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基于异构信息网络的Android恶意程序检测方法
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摘要: 针对传统Android恶意程序检测方法无法解决的伪装及实时检测问题，提出了一种基于异构信息网络的

Android恶意程序检测方法。将Android实体及关系建模为异构信息网络中的节点和边，设计了元结构注意力网络表

示学习模型和增量学习模型。首先使用元结构注意力网络表示学习模型进行训练集节点嵌入，将节点嵌入及标签输

入到深度神经网络中进行训练，再采用增量表示学习模型学习测试集节点嵌入，使用top-k算法寻找邻居节点进行聚

合，将待检测节点输入到训练好的深度神经网络中进行检测。实验结果表明，该方法 值为97.5%，准确率为

96.7%，平均检测时间3.7 ms。与现有方法相比， 值和准确率更高，平均检测时间更短，表明该方法能够有效应对

Android恶意程序伪装，可以用于实时Android恶意程序检测。
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Abstract: To address the problems of camouflage and real-time detection of the traditional Android malware
detection methods, a new Android malware detection method based on heterogeneous information networks is
proposed. By modeling the Android entities and relationships nodes and edges, respectively, in a heterogeneous
information network, two network representation learning models are designed, including the meta-structure
attention network representation learning and the incremental learning models. First, the meta-structure attention
network representation learning model is used for intra-sample node embedding, and the embedded nodes and
labels are input to a deep neural network for training. Then, the incremental learning model is used for learning the
extra-sample node embeddings. The top-k algorithm is used to aggregate neighboring nodes within the
heterogeneous information network, and the embedded node to be detected is input to the trained deep neural
network for detection. Experimental results show that the F1 value of the proposed method is 97.5%, the accuracy
rate is 96.7%, and the average detection time is 3.7 ms, which are better than the existing methods, demonstrating
the effectiveness of the proposed method for dealing with Android malware camouflage and for real-time Android
malware detection.
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Android作为一种用于智能手机的开源可定制

系统，占据智能手机市场的巨大份额，由于Android
操作系统的可扩展性和开放性，吸引的不只是生产

良性应用程序的开发者，在巨大经济利益驱动下，也

吸引了大量开发恶意程序的攻击者。用户面临各种

恶意程序的威胁，包括窃取数据、推送垃圾广告等，
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Android恶意程序数量的爆炸式增长和结构日益复

杂化亟需新的防御技术来保护用户免受新的威胁。

Android恶意程序检测方法[1]包括基于特征的静

态分析以及基于行为的动态分析，然而，静态分析[2]

无法有效检测带有代码混淆以及热加载的Android
恶意程序，动态分析[3]严重依赖于操作系统的版本和

Android虚拟机的类型。为了解决这个问题，许多方

法采用基于机器学习技术来进行关键特征提取，再

输入分类算法进行检测[4]，然而，Android恶意程序在

不断地演变伪装和攻击的类型，这些方法很难检测

出这类新型伪装的Android恶意程序。图神经网络

(Graph Neural Networks，GNN)可以用于模拟实体之

间的关系，异构信息网络[5]是图形神经网络的一个特

例，为了有效地对异构信息网络中的节点(应用程

序)进行检测，可以将网络结构转化为向量的形式，

来学习网络中节点和关系的语义信息。但异构信息

网络是针对静态的网络进行的，它要求所有的节点

在模型训练之前都是已知标签的，然而在实际应用

中，需要的是实时的Android恶意程序检测，如果每

来一个新的节点(新型未知标签应用程序)都要重新

构建整个模型，同时也需要对分类器进行重新训练，

导致效率过低，限制了技术的实用性及规模。

针对上述问题，本文提出了基于异构信息网络

的Android恶意程序检测方法，利用网络表示学习[6]

来挖掘应用程序之间隐藏的丰富语义信息。首先反

编译安卓应用程序包(Android Application Package，
APK)文件提取Android特征实体，通过将特征实体及

关系分别转换为节点和边来建立异构信息网络，引

入元结构注意力机制定义不同类型实体之间的关系

序列及权重，获取异构信息网络内部节点嵌入，将节

点嵌入及其标签输入深度神经网络分类模型[7]进行

训练，对于新型未知标签节点检测，使用top-k算法寻

找异构信息网络内的邻居节点，将已经学到的元结

构网络表示学习模型拓展到新节点上，这种设计可

以基于已建立的异构信息网络结构快速计算嵌入，

无需重新运行整个模型或调整整体嵌入，从而显著

提高训练效率和模型的可扩展性。获取待检测应用

程序节点嵌入后，通过训练好的分类模型将其预测

为恶意程序或良性程序，以提高对Android恶意程序

检测的精度和效率。

 1     方法与原理

基于异构信息网络，本文所提出方法的框架如

图1所示。该方法共包含以下几个模块。
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图 1   基于异构信息网络的Android恶意程序检测方法框架图

Fig.1   Block diagram of the Android malicious program detection method based on heterogeneous information network
 

 1.1     特征提取

Android应用程序在系统中会被编译打包成

APK文件，使用apktool工具将数据集中APK文件反

编译得到smali文件，从中进行关键特征实体提取，主

要有以下5类。

APP：每一个Android应用程序都有着唯一标识

的ID；
应用程序编程接口(Application Programming

Interface，API)：调用序列可以捕捉程序行为；

权限：规定Android应用程序可以进行的操作；

类：描述Android应用程序的行为和状态；

接口：描述Android应用程序要实现的功能。

进一步考虑各种关系特征，基于领域知识可以

对关键特征实体进一步进行关系提取：

由于节点嵌入的基本要求是获得图的结构，因

此，需要计算邻接矩阵来反映图中节点的连通性和
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邻近性，使用关系矩阵分别存储每个关系，如表1所
示，5个矩阵用于表示和存储关系R1~R5。
 

表 1   关系矩阵定义表

Table 1   Definitions of the relational matrix

关系 矩阵 定义

R1 A 如果APPi有APIj，则Aij=1，否则Aij=0

R2 P 如果APPi有权限j，则Pij=1，否则Pij=0

R3 C 如果APPi有类j，则Cij=1，否则Cij=0

R4 I 如果APPi调用接口j，则Iij=1，否则Iij=0

R5 M 如果类i实现接口j，则Mij=1，否则Mij=0
 
 

 1.2     异构信息网络建模

为了使用提取的特征描述应用程序，且各实体

类型不同，将实体及关系特征分别以节点和边的形

式建模为异构信息网络，以便能够更好地处理不同

类型的实体和关系，下面是一些基本定义及实例：

定义1　异构信息网络：给定节点集合V、关系集

合E，节点类型集合P、关系类型集合R，异构信息网

络可以表示为七元组：

G = (V,E,P,R,φ,θ,ψ)

φ : V ×V → R θ : V → P ψ : E→ R

|P|+ |R| > 2

式中： ,  ,  分别为关系

映射、节点类型映射和关系类型映射，并且满足

。

定义2　网络模式：提取异构信息网络G中的节

点类型集合作为新的图顶点集，关系集合作为边集

合，基于上述定义，构建的异构信息网络的网络模式

具有5种实体类型和5种实体类型之间的关系，如

图2所示，网络模式图可以表示应用程序的语义和结

构信息。

定义3　元结构(MetaStructure，MS)：是一种在异

构信息网络中指定不同类型实体之间语义关系的方

式，可以描述节点之间的复杂关系，如节点之间的相

似性、传递性和路径结构，包括元路径(MetaPath，
MP)或者元图(MetaGraph，MG)两种形式。其中元路

径是用于描述异构信息网络中节点之间关系的一种

模式。它是一种有向无环图，其中节点表示数据集中

的实体(应用程序实体和特征实体)，边表示它们之间

的关系。元路径由一个节点序列和一个与序列中的

节点类型对应的边类型序列组成，表示了从一个节

点类型到另一个节点类型的路径，而元图则是由多

个元路径组成的，反映了应用程序间的复杂关系。

定义4　训练集和测试集：训练集通常指的是用

于训练模型的数据集。在训练模型时，使用训练集数

据集来拟合模型，调整模型参数，使其能够最好地适

应训练数据。如果模型在训练集数据集上的表现非

常好，可能是因为它过度拟合了训练数据，无法泛化

到未见过的数据。测试集通常指的是用于测试模型

性能的数据集。在训练模型后，使用测试集数据集来

评估模型的泛化能力和性能。如果模型在测试集数

据集上的表现与在训练集数据集上的表现类似，说

明模型具有很好的泛化能力和性能。

为了方便后续执行GNN模型来进行节点嵌入，

需要将异构信息网络转化成只包含应用程序节点的

同构图，即将应用实体和其他实体之间的关系合并

为应用实体之间的组合连接，利用给定异构信息网

络中的元结构来计算应用程序之间的相似度，获得

该图的节点邻接矩阵。根据系统安全专业领域知识，

并结合上文所提取5类特征，本文方法设计了5个元

路径MP1~MP5和2个元图MG1~MG2，如图3所示。MP1~
MP5 分别代表通过API、权限、类、接口、类和接口形

成2个应用程序之间的路径。MG 1表示同时含有

MP1和MP3两条元路径，MG2表示同时含有MP3和

MP5两条元路径。通过元路径和元图的定义可以有效

地表示出异构信息网络中2个Android应用程序之间

的结构语义，捕捉它们之间丰富的关系。

通过对建模的关系矩阵执行一系列矩阵运算，

可以精确计算出图中APP节点的邻接度，对于给定
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图 2    网络模式图

Fig.2    Network model diagram
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的元路径MP(Z1, ···, Zn) ,邻接矩阵可以通过式(1)计算。

ΨMP = RZ1Z2 ·RZ2Z3 · · · ·RZn−1Zn
(1)

Rzi−1zi
Zi−1 Zi

ΨMP1 = A · AT Ψi j > 0

式中： 是实体 和 之间的关系矩阵，i∈[2,n]。
例如，MP1的邻接矩阵是 ， 表示应

用程序i与应用程序j有关联，数值代表应用程序i与
应用程序j间元路径的数量，对于元图，多个元路径

的组合(MP1, ···, MPm),邻接矩阵计算公式：

ΨMG =ΨMP1 ⊙ · · ·⊙ΨMPm (2)

⊙ ΨMG2 =

(C ·CT)⊙ (C ·M ·MT ·CT)

式中： 为哈达玛积，例如MG2的邻接矩阵是

。

ΨM1 , · · · ,ΨMQ

通过对每个元结构进行图形建模，原始异构信

息网络被转换为多个APP同构图，每个图都属于一

个邻接矩阵，给定Q个元结构{M1, ···, MQ}，则共有

Q个邻接矩阵的集合，即{ }。

 1.3     异构信息网络表示学习

传统意义上的网络表示学习是为了将网络中的

节点表示为低维稠密的向量形式，分解网络结构转

化为邻接矩阵，使得节点能够在向量空间具有推理

表达能力，同时也方便作为下游分类任务的输入。然

而大规模矩阵的计算成本十分昂贵，传统网络表示

学习效率低下，目前的异构信息网络嵌入模型可以

挖掘应用程序之间的潜在语义，但没有考虑到每当

有新节点需要检测时，需要重新运行整体嵌入，并且

下游分类任务也需要重新进行训练，针对实时的

Android恶意程序检测效果不佳。为了有效地学习异

构信息网络中测试集节点的表示，即节点嵌入后到

达的节点，提出针对异构信息网络的可扩展学习方

法，面向训练集和测试集节点，设计了元结构注意力

网络表示和增量表示2种学习模型[8]。

 1.3.1    元结构注意力网络表示学习模型

元结构注意力网络表示学习模型，指的是使用

注意力机制来学习不同层次的元结构，将输入的数

据(特征向量)转换为低维度的向量表示，以便于计算

机对其进行处理和理解。这些向量被称为“表示”或

“嵌入”。

对于训练集节点，通过在元结构内部和元结构

之间引入2层注意力机制，分别是节点级注意力和语

义级注意力，对于给定元结构，通过节点级注意力将

元结构内部邻居节点聚合于中心节点，得到每个元

结构的特征向量，然后再通过语义级注意力将这些

特征向量进行聚合，得到最终的特征向量。

元结构内部节点聚合主要考虑节点自身的特征

信息和节点之间的边信息。在同一个元结构上，一个

hi

Ms

节点的邻居节点有不同的重要性，并且这些邻居节

点的类别也有多种。为了聚合这些邻居节点，对每个

训练集应用程序进行 one-hot 编码，形成矩阵H，其

中矩阵的第 i 行代表第 i 个应用程序的特征向量 ，

使用边缘权重感知的 GAT 模型，计算每个节点的权

重。对于给定元结构 (s∈[1,Q])，其中一对相连节

点i，j,的注意力值计算方式为

eMs
i j = σ

(
aT

Ms
·
[
hi ∥ h j

])
(3)

σ aMs
式中： 为sigmoid激活函数，||为拼接操作； 为节点

级注意力向量。然后通过softmax操作得到每个特征

向量的权值系数：

aMs
i j = softmax

(
eMs

i j

)
(4)

ΦM1 ΦMQ

最终，在这一阶段可以获得所有训练集节点的

向量嵌入集合，即{ , ···,  }，计算方式如式(5)所示。

ΦMs = σ

Å∑
j∈NMs

i

aMs
i j · h j

ã
(5)

NMs
i Ms式中： 为节点i在元结构 上的邻居节点。

βMs

每个元结构都是一个单独的语义视图，通过语

义级注意力整合不同语义下的嵌入，提高节点嵌入

的质量，不同元结构的权重 计算方式如式(6)所示。

βMs = softmax
(
L
(
ΦMs

))
(6)

式中：L为可以将矩阵映射为数值的神经网络。最终

通过矩阵加权，可以获得所有训练集节点的整体嵌入：

Φ =
Q∑

s=1

βMs ·ΦMs (7)

 1.3.2    增量表示学习模型

Ruout“Ψ ∑5

u=1
Ru ·RT

uout“Ψvw
vw

Ru“Ψvw

v1 vw vK

为了更高效地嵌入测试集节点，即未包含在训

练过程中的未知应用程序，提出增量表示学习模型，

准确定位测试集节点与训练集节点之间的潜在连

接，通过元结构注意力网络表示学习模型学习到的

训练集节点整体嵌入快速表示测试集节点，计算新

应用程序节点的关系矩阵 ；u∈[1,5]，形成节点邻

接矩阵的增量段 = ，形式为w行列矩

阵，w表示训练集节点的个数，矩阵的第w行数值

代表测试集节点与训练集节点 之间元结构的

数量， 是训练集节点的关系矩阵,使用top-k算法对

进行排序，选出数值较大的训练集前K个节点

( ,···, , ···,  )，w∈[1,K]，得到新应用程序节点嵌

入，聚合测试集节点与训练集邻居节点的向量，得到

测试集节点嵌入：
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“Φout =

Q∑
s=1

βMs ·
K∑

w=1

“Ψvw∑K

w=1
“Ψvw

·ΦMs (8)

基于训练集节点所提出的元结构注意力网络表

示学习模型获得训练集节点嵌入，当新节点(例如测

试应用程序)到达时，不需要重新运行整体嵌入，这

使得下游分类器可用于对新到达节点进行分类而无

需重新训练。

 1.4     深度神经网络分类器

深度神经网络可学习分类任务的特征，在保持

计算量不变的情况下，通过提高网络的深度和广度

优化性能学习到更多的特征，从而提升训练结果。因

此，本文方法利用深度神经网络的优势，针对实时

Android恶意软件检测设计了深度神经网络分类器，

如图4所示。
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图 4   深度神经网络分类器

Fig.4   Deep neural network classifier
 

在本文设计的深度神经网络中：

Φ(1) 训练，将训练集节点嵌入 以及标签y作为输

入训练一个有监督的深度神经网络；

(2) 预测，测试集节点将首先通过使用增量表示

学习模型嵌入来实时获得其表示，然后由训练模型

预测为恶意或良性。

构建异构信息网络的过程，用伪代码描述如算

法1所示：

算法1 异构信息网络的构建过程

1) 输入：数据集D
2) 数据预处理：

　(a) 加载数据集G=networks.read_edgelist(D) ；
　(b) 对数据集进行预处理，并提取每个应用程序节点的

特征。

3) 构建节点和边的集合:
　(a) 定义节点类型:
　　node_type=[‘APP’,’API’,’Permission’,
　　’Class’,’Interface’];
　(b) 定义边的类型:
　　edge_type=[‘R1’,’R2’,’R3’,’R4’,’R5’];
　(c) 创建节点nodes和边edges，构建节点之间的连接关系；

　(d) 为每个节点和边添加属性，并添加到网络G=heterograph
(nodes,edges) 中。

4) 输出：构建好的异构信息网络G。

本文方法的系统实现过程用伪代码描述如算法

2所示。

算法2 基于异构信息网络Android恶意程序检测

方法

DI

DO

1) 输入：异构信息网络G，网络模式S，训练集 及训练集

标签y，测试集 ；

DI Φ2) 获得训练集 嵌入 ；

αM1
v1
, · · · ,αMs

vw
　(a) 用式(4)计算得到{ }；

ΦMs　(b) 用式(5)计算得到 ；

βMs　(c) 用式(6)计算得到 ；

　(d) 用式(7)计算得到计算Φ
DO

“Φout3) 用式(8)计算获得测试集 嵌入 ；

4) 输入Φ和y训练深度神经网络分类器；“Φout5) 输入 到训练完成的深度神经网络分类器；

DO ŷ6) 输出：测试集 的标签 。

 2     实验与评价指标

 2.1     实验环境

 2.1.1    软硬件配置

实验环境是4个节点的NIVIDIA Tesla A100
GPU集群，具体配置如表2所示， 使用ApkTool解析

Android应用程序。

 2.1.2    数据集

本实验数据集由两部分组成，分别为恶意应用

数据集和良性应用数据集，如表3所示。

(1) 恶意应用数据集：实验使用的恶意应用数据

集来源于加拿大网络安全研究所的公开数据集
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CICMalDroid。表3为从该数据集中选择的恶意应用

的种类和数量。CICMalDroid数据集收集了包含广告

软件、短信恶意软件、银行恶意软件、风险软件和常

规软件5种不同类别共计11 598个应用程序包，如表3
所示。为了生成测试集数据，从VirusShare收集4个恶

意软件子集(v2018至v2021)，每个子集大约5 000个
样本。

(2) 良性应用数据集：良性应用程序来源于

Google Play应用商店，主要包含流行类、通讯类、社

交网络类、教育类、办公类、娱乐类，共计15 518个
APK文件，如表4所示。同时提取了相同数量的良性

应用程序作为测试集，以匹配测试集。

 2.1.3    特征工程

实验总体反编译了27 116个APK，从中提取特征

组成的异构信息网络共63 902个实体，包含API、权
限、类和接口共4类，其中一部分具体特征信息如表4
所示。

 2.2     实验评价指标

由于本文提出的恶意程序检测方法的目的是检

测出恶意应用样本，因此将恶意程序样本作为正样

本，良性程序作为负样本，定义实验评价指标如表5
所示。
 

表 5   实验评价指标

Table 5   Experimental evaluation metrics

真实
预测

恶意程序样本 良性程序样本

恶意程序样本 真阳性 (TP) 假阴性 (FN)

良性程序样本 假阳性 (FP) 真阴性 (TN)
 
 

准确率(Accuracy)：指被正确分类的样本数目占

测试集所有样本数目的比例，计算公式为

Accuracy =
TP+TN

TP+TN+FP+FN

精确率(Precision)：指在被分类的恶意应用的样

本中，被正确分类的恶意应用所占比例，计算公式为

Precision =
TP

TP+FP

召回率(Recall)：指在所有恶意应用样本中，被正

确检测为恶意应用样本所占比例，计算公式为

Recall =
TP

TP+FN

F1 F1值( -score)：综合考虑了精确率和召回率，是

对精确率和召回率的加权调和，计算公式为

表 2    实验环境与配置

Table 2    Experimental environment and configuration

环境 配置

操作系统 Ubuntu 18.04.5

CPU Intel(R) Xeon(R) Silver 4 114@ 2.20 GHz

显卡型号 NVIDIA Tesla A100集群

内存 256 G

显存 16 G × 4

开发工具 PyCharm

开发语言 Python 3.7.11

表 3    数据集的组成、编号、种类和数量

Table 3    The composition、id、types and number of datasets

组成 编号 种类 数量/个

恶意应用数据集

49-1 Adware 1 253

60-1 Banking Malware 2 100

17-1 SMS Malware 3 904

36-1 Mobile Riskware 2 546

39-1 Benign 1 795

良性应用数据集

HC-7-1 Popular 1 340

HC-4-1 Communication 1 512

HC-3-1 SNS 1 021

HC-6-1 EAS 980

HC-2-1 OA 850

HC-5-1 Entertainment 9 815

表 4    具体API、权限、类、接口特征信息

Table 4    Specific API、Permissions、Classes、Interfaces

特征 功能 实体名

API

发送短信和拨打电话 SmsManager.sendTextMessage()

文件读写 FileWriter()

网络通信 URL.openConnection()

定位 Geocoder.getFromLocation()

系统操作 ActivityManager.getRunningTasks()

权限

发送短信 SEND_SMS

读取联系人列表 READ_CONTACTS

获取GPS定位信息 ACCESS_FINE_LOCATION

录制音频 RECORD_AUDIO

使用相机拍照或录像 CAMERA

类

网络通信 Service.onBind()

广播消息接收 BroadcastReceiver.onReceive()

管理数据 ContentProvider.insert()

用户界面 startActivity()

加载指定的URL地址 WebView.loadUrl()

接口

获取电话信息 TelephonyManager()

获取定位信息 LocationManager()

调用摄像头 Camera.open() ;

管理蓝牙连接 getBondedDevices()

录制音视频 startRecording()
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F1-score =
2×Precision×Recall

Precision+Recall

 2.3     实验对比模型

为了评估本文方法在异构信息网络中的性能表

现，通过查阅相关文献，采用近几年安卓恶意程序检

测领域与本文研究方法和实验条件相似的最新研究

成果作为实验对比方法，这些方法已经被广泛使用

并且已经被证明是有效的，因此可以作为比较的基

准，具体如下。

Node2vec[9]：是一种基于图嵌入的方法，能够在

保留图形结构的同时，将图形中的节点映射到低维

向量空间中，从而减少计算和存储成本，但参数设置

不合理时会影响模型效果。

Metapath2Vec[10]：是一种基于元路径的图嵌入算

法，能够捕获节点的语义信息从而提高恶意程序检

测的准确性，但难以处理动态图数据。

GCN[11]：是一种图卷积神经网络模型，能够捕获

全局信息，提高恶意程序检测的准确性，具有一定可

扩展性，但可能存在过拟合，难以处理大规模图数据。

GAT[12]：是一种基于注意力机制的图神经网络，

能够捕获局部信息，自适应学习不同节点权重，可以

处理异质性图数据，例如安卓恶意程序检测中多种

类型的节点和边，但对于稀疏图数据效果不佳。

RS-GCN：是一种在GCN模型基础上将异构信

息网络转化为同构图的方法。

RS-GAT：是一种在GAT模型基础上将异构信息

网络转为同构图的方法。

Drebin[13]：是一种基于特征工程的安卓恶意程序

检测方法，能够对已知的恶意程序进行高效的检测

和分类，可以在不访问源代码的情况下进行检测，但

在检测未知的恶意程序方面表现不佳，无法捕捉动

态行为。

HinDroid[14]：是一种基于图神经网络的安卓恶意

程序检测方法，能够自动学习特征之间的关系和重

要性，同时可以处理异构图的数据结构，能够检测新

型恶意程序，但需要大量的计算资源和时间，检测时

需要运行在安卓设备或模拟器上，存在安全风险和

资源开销。

DroidEvolver[15]：是一种基于遗传算法的安卓恶

意程序检测方法，使用遗传算法进行特征选择和优

化，能够有效检测恶意程序，其检测准确率和召回率

较高，但需要大量的计算资源和时间来进行特征选

择和优化，需要耗费较长的时间。

 3     实验结果分析

 3.1     实验效果

(1) 训练集检测效果：实验选择20%，40%，60%，

80%的样本应用程序来训练模型，并对剩余进行测

试，实验模型数据为各个模型在跑样本应用程序的

实验结果。表6和表7分别表示各对比模型与本文异

构信息网络模型的F1值和ACC分数。一般来说元结

构注意力网络表示学习模型能实现与Dreb in、
HinDroid和DroidEvolver等主流恶意软件检测器相近

的准确性，保留了异构网络中的语义元结构信息，从

而使得RS-GCN和RS-GAT的准确率比原生GCN和
GAT提高了5%以上。
 

表 6   训练集恶意程序检测F1值

Table 6   F1-Score of malware application detection in training
samples

方法
训练比例

20% 40% 60% 80%

Node2Vec 0.841 2 0.837 6 0.854 4 0.860 2

Metapath2Vec 0.923 2 0.932 2 0.932 6 0.939 6

GCN 0.865 2 0.867 6 0.872 2 0.876 2

GAT 0.843 6 0.863 4 0.875 4 0.880 2

RS-GCN 0.921 4 0.951 2 0.951 6 0.956 2

RS-GAT 0.950 6 0.963 2 0.965 4 0.966 2

Drebin 0.931 4 0.938 6 0.944 6 0.947 6

HinDroid 0.964 2 0.966 8 0.968 2 0.974 6

DroidEvolver 0.941 4 0.951 6 0.946 4 0.950 8

本文方法 0.965 6 0.972 0 0.973 2 0.975 7
 
 

 
表 7   训练集恶意程序检测的准确率

Table 7   Accuracy of malware application detection in training
samples

方法
训练比例

20% 40% 60% 80%

Node2Vec 0.825 2 0.838 6 0.840 3 0.859 1

Metapath2Vec 0.919 8 0.932 2 0.933 6 0.938 6

GCN 0.855 6 0.866 2 0.863 1 0.869 0

GAT 0.846 2 0.864 4 0.876 0 0.883 2

RS-GCN 0.919 8 0.949 0 0.952 7 0.954 6

RS-GAT 0.947 6 0.961 8 0.965 4 0.969 8

Drebin 0.929 4 0.935 4 0.940 6 0.944 5

HinDroid 0.949 0 0.949 1 0.952 0 0.966 2

DroidEvolver 0.932 8 0.950 4 0.955 6 0.962 4

本文方法 0.947 9 0.955 9 0.961 9 0.967 2
 
 

(2) 测试集恶意程序检测效果：表8和表9显示了

当采用不同的方法时的F1值和假阳性率。
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表 8   测试集恶意程序检测的F1值

Table 8   F1-score detected by out-of-sample malware applications

方法
F1值

v2018 v2019 v2020 v2021

Node2Vec 0.810 4 0.795 8 0.812 6 0.823 6

Metapath2Vec 0.932 2 0.919 7 0.921 5 0.934 7

GCN 0.870 6 0.836 8 0.849 8 0.869 4

GAT 0.843 4 0.863 1 0.854 3 0.865 1

RS-GCN 0.954 5 0.947 8 0.947 6 0.965 4

RS-GAT 0.934 3 0.942 5 0.956 3 0.943 2

Drebin 0.772 6 0.785 5 0.827 8 0.943 1

HinDroid 0.923 4 0.929 7 0.927 5 0.923 4

DroidEvolver 0.845 6 0.854 3 0.896 4 0.965 4

本文方法 0.980 5 0.973 8 0.967 3 0.967 8
 
 

 
表 9   测试集恶意程序检测的FP值

Table 9   FP values detected by out-of-sample malware
applications

方法
FP值

v2018 v2019 v2020 v2021

Node2Vec 0.084 6 0.819 2 0.078 2 0.077 4

Metapath2Vec 0.041 8 0.057 6 0.059 2 0.065 6

GCN 0.035 8 0.042 8 0.041 4 0.036 6

GAT 0.040 8 0.038 6 0.040 2 0.033 5

RS-GCN 0.011 5 0.013 2 0.012 6 0.008 6

RS-GAT 0.017 3 0.014 5 0.010 6 0.012 6

Drebin 0.058 3 0.054 6 0.044 2 0.014 2

HinDroid 0.017 6 0.025 2 0.015 6 0.006 2

DroidEvolver 0.039 2 0.037 6 0.025 5 0.010 8

本文方法 0.004 9 0.006 8 0.007 8 0.008 1
 
 

如实验结果所示，本文提出的异构信息网络的

检测方案表现出了最佳的检测效果。重新训练有着

不可忽略的时间开销，相比较之下本文方案是一个

折中但有竞争力的解决方案。RS-GAT、RS-GCN的检

测能力优于Metapath2Vec和GAT、GCN，这种性能的

提升证明了在嵌入模型中丰富的语义元结构能带来

更强的迁移能力。Hindroid、Drebin在不同数据集上

表现的效果并不稳定，说明其泛化迁移能力有限，可

能该系列模型的训练依赖大型训练样本，因此在某

些特定的数据集上精度较低。DroidEvolver基于特征

工程根据测试集在线更新模型从而提高分类精度，

然而与语义丰富的方法相比，单纯依赖显性特征在

本质上是有缺陷的。考虑到市场上应用程序的类型

和数量的爆炸式增长，故很难仅仅通过显式特征提

取将传统的机器学习模型应用到可靠的恶意软件检

测中。相比之下，本文提出的检测模型能够挖掘应用

程序之间的高阶关系，因此具有很强的通用性，即无

论数据集的类型和大小都具有很高的效率。

 3.2     检测效率

在本实验中，将基于异构信息网络检测模型的

时间效率与其他可统计模型进行比较。重新计算

Drebin、DroidEvolver、Metapath2Vec与异构信息网络

的应用检测执行时间。为了简单起见，实验中在计算

整体时间时，排除了应用元数据提取时间，只计算

APP检测时所消耗的时间，因为实验中所有方法都

使用的相同特征提取过程。

如图 5所示， D r e b i n 、 D r o i d E v o l v e r 、
Metapath2Vec方案平均检测每个应用程序的时间分

别为7.7，18.1，89.6 ms，本文方法的检测时间比其他

方案短得多，平均3.7 ms就能检测出一个样本应用程

序，这毫秒级的检测能力说明了其在大规模实时恶

意软件检测场景中的适用性，加速主要来自于增量

学习的方案设计，可以充分利用以前的学习信息，而

无需重新运行整个模型。此外，本文方法只需选择固

定数量的邻居节点来重新校准嵌入，因此时间消耗

仅随测试集的数量线性增加。
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图 5   测试集APP检测时间消耗情况

Fig.5   Consumption of the detection time of out-of-sample APP
 

 4     结语

面对无处不在的Android应用程序和日益复杂

的恶意软件，本文提出了一种基于异构信息网络的

Android恶意应用程序检测框架，用于快速、渐进地

学习和识别新的恶意Android应用程序。异构信息网

络将嵌入模型与图注意力网络相结合，从而使得分

类器能够较容易识别恶意Android应用程序。利用网

络表示学习和异构信息网络挖掘Android应用程序

之间隐藏的丰富语义信息，通过将特征实体以及关

系转化为节点和边来建立的异构信息网络，捕捉实

体之间的隐式高阶关系。提出并设计了元结构注意

力网络表示和增量表示2种学习模型，以融合邻居节
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点嵌入任意元结构，并精确定位新应用程序和现有

应用程序之间的接近度，通过增量表示学习模型，异

构信息网络可以有效对新的Android应用程序执行

恶意程序检测。实验表明，本文方法在准确性和时间

效率方面优于其他模型。未来，我们计划将异构信息

网络与移动智能设备集成起来，在支撑模型衰减的

情况下，提出更先进的恶意程序检测机制。
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